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Datenschutz im
juristischen Sinn

m Ziel: Benachteiligung von Menschen durch
den Missbrauch von Daten

® Personenbezogene Daten: ...

,Einzelangaben Uber personliche oder
sachliche Verhaltnisse einer ... Person.™

Bundesdatenschutzgesetz § 3 Abs. 1

® auch bei indirektem Bezug, z.B.
Personalnummer, Ausweisnummer, usw.

(personenbeziehbare Daten)



Beispiele:

® Name, Vorname

® Geburtsdatum

B Adresse

® Betriebsgeheimnisse

B Benutzernamen fur PC und Internet

® Findeutige Bezeichnungen, z.B. der
Schwerbehindertenbeauftragte



besondere Arten (kritischer)
personenbezogener Daten

B rassische und ethnische Herkunft
® politische Meinungen

" religiose oder philosophische
Uberzeugung

< ausgenommen KDO: Zugehorigkeit zu einer
Kirche oder sonstigen Religionsgemeinschaft

B Gewerkschaftszugehorigkeit
® Gesundheit

B Sexualleben



Wem gehoren die Daten?

® Nicht dem, der sie sammelt,
B sondern dem/der Betroffenen!

® VVerwendung ohne Erlaubnis daher
grundsatzlich verboten

® nicht nur elektronische Daten



Personlichkeitsrechte im
Grundgesetz

B Schutz der Privatsphare
B Schutz der Intimsphare

B Recht auf informationelle
Selbstbestimmung

® Recht am eigenen Bild

® Recht am gesprochenen und
geschriebenen Wort

®m Recht auf Gewahrleistung oder
Vertraulichkeit und Integritat
informationstechnischer Systeme



Datenschutzgesetze

® Fs gibt 19 parallele Datenschutzgesetze
far jeweils abgegrenzte Bereiche bzw. fur
jedes Bundesland fur den offentlichen
Bereich.

® Normen im Bundesdatenschutzgesetz

B Saarland: Saarlandisches
Datenschutzgesetz (SDSG)

B quBerdem fur Einrichtungen katholischer
Trager (KVO) und protestantischer
Einrichtungen (DSG-EKD)



Prinzipien des Datenschutzes

Auflagen vor dem Erheben

® Prifung der Legalitat
® Prifung der Datenvermeidung
® Prifung der Datensparsamkeit




Nutzungsverbot mit
Erlaubnisvorbehalt

Ausna

® der In
B Ausna

nmen flr die Erhebung:
naber willigt freiwillig ein

nmen im Datenschutzgesetz

B Rechtsvorschriften

Beispiele fuUr Sonderregelungen:

® Abwehr von Gefahren (Online-Durchsuchung)
Arbeitsverhaltnisse (Sozialversicherung)
Einwohnermeldeamter

LISW.

[
|
® Finanzbehorden
|
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Rechte und Pflichten

m Zweckbindung: keine Beschaffung auf Vorrat!

® Zugriff: nur verantwortliche/speichernde Stelle
unabhangig von der Hierarchie

® | 6schung nach Zweckerfullung vorgeschrieben
® teilweise besondere Aufbewahrungsfristen

m § 34: Recht auf Auskunft zeitnah, verstandlich
und i.d.R. kostenlos

® Recht auf Berichtigung, Loschung oder Sperrung

= Aufsichtsbehorden: z.B. Landesbeauftragte fir
Datenschutz und Datenschutzbeauftragter der

katholischen Kirche Di6zese Trier und Speyer
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Datenschutz am
Arbeitsplatz

® Unternehmen der Privatwirtschaft,
Offentliche Stellen, Behdorden und
Einrichtungen des Bundes

< Bundesdatenschutzgesetz

= Offentliche Stellen, Behdrden und
Einrichtungen des Saarlandes, der
saarlandischen Landkreise und Kommunen

2 Saarlandisches Datenschutzgesetz
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Datenschutz am
Arbeitsplatz

® Einrichtungen in katholischer Tragerschaft,
z.B. Pfarrgemeinden, Krankenhauser,
Pflege- und Sozialeinrichtungen

2 KDO
® Finrichtungen in protestantischer Trager-
schaft, z.B. Pfarrgemeinden, Kirchenkreise

Krankenhauser, Pflege- und
Sozialeinrichtungen

< DSG-EKG
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Betriebliche Akteure

®m Beschaftige als Betroffene (§ 3 Abs. 11
BDSG)

® Arbeitgeber als verantwortliche Stelle der
Datenerhebung

®m Beauftragte fur den Datenschutz (BfD) als
Berater

B [nteressenvertretungen
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Theorie und Praxis

m  freiwilliges"™ Einverstandnis bei der
Einstellung

® Beispiel: private Telefonnummer
® Bejspiel: Kirchensteuer
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arbeitsvertragliche Pflichten

® Frhebung aus anderen Quellen
® Dienst- und Betriebsvereinbarungen

® Prinzipien: Erforderlichkeit,
VerhaltnismaBigkeit, Transparenz,
Gunstigkeitsprinzip

® (freiwillige) Einwilligung
®m Zweckbindung
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Vorgaben zum
Datenschutz

® Zugangskontrolle

m Zugriffskontrolle

® \Weitergabekontrolle

® Fingabekontrolle

®m Auftragskontrolle

® VVerfugbarkeitskontrolle

® \/orabkontrolle der IT-Systeme
® | 6schung
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Rechte der Beschaftigten

B Auskunft

2 § 13 KDO: Ablehnung bei zu allgemeiner

Anfrage mit unverhaltnismaBigem
Aufwand

= Uberpriifung
® Berichtigung
® | 6schung
® Sperrung
® \Widerspruch
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Kontrolle des
Datenschutzes

® individuell: Auskunftsrecht
® allgemein: BfD, Mitarbeiterverterter/innen

® VVerfahrensverzeichnisse (§ 17 Abs. 3
KDO)

B Aufsichtsbehorden:

2 Datenschutzbeauftragter der Katholischen
Kirche Diozese Trier und Speyer:

Hartmut Junkes - Kath. Buro Saarland, Ursulinenstr. 67,
66111 Saarbricken, Telefon: 0681 906 82 21
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Spezielle Themen



Leistungs- und
Verhaltenskontrollen

® Erfullung der arbeitsvertraglichen
Pflichten:

< Anwesenheitskontrollen

> Leistungskontrollen:
Leistungslohn
Zeitlohn: mittlere Art und Gulte

Arbeitsberichte
< Verhaltenskontrollen
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Bewerbungsverfahren

® im Rahmen der Zweckbestimmung des
Arbeitsvertrages (§§ 9 Abs. 1, § 10 KDO)

® freiwillige Einwilligung

® Berlcksichtigung gesetzlicher Verbote
(AGG)

® keine Entbindung des Arztes von der
Schweigepflicht

® keine Internetrecherche ohne Kenntnis des
Betroffenen

" Urteile des Bundesarbeitsgerichts (BAG) 2



Gesundheitsdaten

®  besondere" kritische Daten

® Personalakte, medizinische Untersuchungen,
sozialer Arbeitsschutz, betriebliches
Gesundheitsmanagement

® FUrsorgepflicht des Arbeitgebers

®m Gesetze: EntgFG, BEM, MuschgG,
arbeitsmedizinische Untersuchungen
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Gesundheitsdaten

B freiwillige Einwilligung unzulassig

B Arbeitsschutzgesetze,
Betriebssicherheitsverordnung,
Gefahrstoffverordnung

B Betriebs- und amtsarztliche Untersuchungen:
Pflichtuntersuchungen

B Betriebliches Eingliederungsmanagement (BEM)
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Compliance -
Korruptionsbekampfung

® \orteilsnahme, unlauterer Wettbewerb, Betrug,
Geldwasche, Insiderhandel

® fir besondere Personengruppen erlaubt, z.B.
Wertpapierhandelsgesetz

® Ethik-Richtlinien

® keine verdeckte Erhebung und Verarbeitung
® nur mit Rechtsgrundlage

® nur bei konkretem Verdacht
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PC- und Internetnutzung

® Arbeitsmittel oder Medium zur allgemeinen
Information

m spezielle Vorschriften in der KDO

B | eistungs- und Verhaltenskontrollen
unzulassig

® nur zur Sicherstellung der Funktions-
fahigkeit erlaubt
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PC- und Internetnutzung

®m kein Anspruch auf private Nutzung

® Abmahnung und Kindigung bei exzessiver
Nutzung oder Besuch illegaler Seiten

una
B Stic
B Stic

Erlau

D
N

N

nangig von einer Erlaubnis
probenkontrollen bei Verbot
probenkontrollen bei Duldung und

Onis nur mit Einverstandnis

® Begrenzung zulassig

® zur Sicherung des Post- und Fernmelde-
geheimnisses 27



PC- und Internetnutzung

® F-Mail Kontrolle nach Telekommuni-
kationsgesetz nur zu Zwecken der
Aufrechterhaltung der technischen
Funktionsfahigkeit

® nur mit ausdrucklicher Erlaubnis
(unabhangig ob private Nutzung gestattet)

B transparentes Auswertungssystem
® Betriebs- und Dienstvereinbarungen ublich
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Datentbertragung

®m 7, B. Sozialversicherer, Steuerberater/in
®m Auftragsdatenverarbeitung:

S Auftragnehmer weisungsgebunden

2 Arbeitgeber verantwortlich
® Funktionsubertragung (Outsourcing):

2 Verantwortlichkeit geht Uber

2 § 13a KDO: Benachrichtigung
® im Konzern: verantwortliche Stelle
® Ausland problematisch, ausgenommen EU
® gilt auch fur mundliche Auskunfte
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Videouberwachung

B §ffentlicher Raum, falls Areale
ausgeschildert und verhaltnismalig

® Schutzniveau bei Arbeitsplatzen hoher
® Prifung der Verhaltnismafligkeit

® permanente Kontrolle unzulassig

B Mitbestimmungspflicht
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Telefonnutzung

® Video-Telefonie, mobiles Telefonieren, Internet

® Aufzeichnungen moglich

® Fernmeldegeheimnis (Art. 10 Grundgesetz)

® gilt auch fur Verbindungsdaten

® Aufzeichnen und Abhoren strafbar

® Mithoren uber Lautsprecher erlaubt, falls Kenntnis
® ausgenommen: Strafverfolgung und Missbrauch

® kein Anspruch auf private Nutzung

® TotalUberwachung und heimliche Kontrollen
verboten

Leistungs- und Verhaltenskontrolle unzulassig 3t




Fotografieren und Filmen

B Kontaktdaten und Fotos als Service-
freundlichkeit

® Kunsturheberrecht (KunstUrhG):
personliche Entscheidung

® Ausnahmen: Personen der Zeitgeschichte,
Models, Schauspieler/innen,
Versammlungen, Umzlge

B Ausnahme: Werksausweise
® Missbrauch uber Internetsuchmaschinen
® biometrische Daten Uber Facebook
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GPS-Ortungsysteme

® Navigationssysteme zum Flotten-
management und Diebstahlpravention

® verdeckte Ortung verboten

® Erkennbare, begrenzte Ortung unter
Einhaltung gesetzlicher Vorgaben zulassig

® Auskunft Uber Standortfunktions-App bei
Smartphones und Flottenmanagement
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Chipkarten und RFID

®m Zutrittskontrolle und Bezahlfunktion

® Bewegungs- und Aktivitatenprofile
unzulassig

® \Weisungsrecht des Arbeitgebers
® [nformation Voraussetzung

® VVerfahrensverzeichnis nicht bei kirchlichen
Tragern notwendig

B Recht auf Einsicht
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Smartphones

® Kombination aus Mobiltelefonie, PC-, E-Mail-,
Internetanwendungen, Ortungssystemen,
Fotografie und Video

® Apps nicht erkennbar
® nur mit Einverstandnis, sonst Freiheitsstrafen

® (ible Nachrede Uber Arbeitgeber ist ein
Klindigungsgrund

® private Gerate in Pausen zulassig

® dienstliche Gerate fur private Nutzung nur mit
Erlaubnis

® Dienst- und Betriebsvereinbarungen beachten
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Soziale Netzwerke

® Abtretung der Nutzungsrechte an Betreiber
® Missbrauchsgefahr

® Abwicklung uber Infrastruktur des Arbeitsplatzes
problematisch

® Datenerhebung ohne Einverstandnis unzulassig
® individueller Schutz der Privatsphare notwendig
® Einhaltung arbeitsrechtlicher Verpflichtungen

® Wahrung von Betriebs- oder Geschaftsgeheim-
nissen

® Social Media-Guidelines
36



,Datenschutz ist nichts anderes, als
der Respekt vor der Entscheidung
des Anderen, was er mit seinen
personlichen Daten machen mochte
und was nicht."”

T. Hau
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